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Introduccion

El presente documento tiene como objetivo realizar un analisis entre las 26 plataformas IoT
descritas en el articulo A survey of IoT cloud providers donde se listaran las ventajas y
desventajas de cada una de las plataformas y luego se elegirda una de estas para realizar una

guia de uso.



Planteamiento del problema

Se requiere crear un analisis comparativo entre las diferentes plataformas IoT descritas en el

articulo A survey of IoT cloud providers.

Planteamiento del problema

Es necesario conocer las 26 plataformas descritas en el articulo A survey of IoT cloud
providers para establecer una guia de uso de una de estas plataformas donde se eviden-

ciara el funcionamiento de esta.

Objetivos

General

Realizar un anélisis comparativo entre las 26 plataformas IoT descritas en el articulo ante-
riormente mencionado.

Especificos

Realizar la lectura del articulo A survey of IoT cloud providers.

Listar las ventajas y desventajas de cada una de las plataformas expuestas en el articulo.



Crear la guia de uso de una de las plataformas [oT expuestas en el articulo.

Alcance

Este documento esta dirigido al profesor y los estudiantes del moédulo de telecomunicaciones

del programa de Ingenieria de Software del Politécnico Grancolombiano.

Marco tedrico

Kaa

Ventajas

NoSQL y aplicaciones de base de Big Data soportadas.

Arquitectura de microservicio personalizable: Los microservicios simplifican la personal-
izacion y aseguran una separacion efectiva de las preocupaciones entre las diferentes partes

de la plataforma.

Libertad tecnolégica: Kaa utiliza interfaces bien definidas basadas en REST y NATS, lo que
hace que sea una tecnologia independiente y le permite desarrollar e implementar aplicaciones

escritas en practicamente cualquier lenguaje de programacion.

Escalable y elastico: Kaa es escalable por diseno y se puede expandir eldsticamente simple-

mente agregando mas servidores al cluster de Kaa.


https://www.sciencedirect.com/topics/computer-science/big-data

Libertad de despligue: Se es libre de implementar los servicios de Kaa en cualquier lugar que
prefiera . Puede hacerlo en las instalaciones de su propio centro de datos, ya sea de metal o

maquinas virtuales, o puede hospedar Kaa en alguna infraestructura de nube piblica.

Protocolos abiertos de IoT: Los protocolos de nivel de aplicacién de Kaa utilizan por defecto

la codificacion JSON generalizada disponible en todos los lenguajes de programacion.

Desventajas

Menos moédulos de hardware soportados

Carriots

Ventajas

Se admiten aplicaciones basadas en triggers.

API: ofrece una API propia basada en REST,(la cual puede descargarse desde Github) para

poder comunicarnos con la plataforma y gestionar los datos de una forma sencilla.

Integracion: ofrece esta integraciéon con sistemas externos, a través de su API REST, el
PUSH de datos y con peticiones HTTP /s o sockets. Con estos mecanismo podremos tener

integracion con bases de datos, ERPs, CRM, data warehouse , etc.

Hardware: En este apartado Carriots ofrece un amplio catdlogo de hardware compatible, la
verdad que es muy completo y practicamente soporta cualquier tipo de hardware que haya

en el mercado.



Desventajas

Diseno menos amigable para el usuario.

Temboo

Ventajas

Se soportan aplicaciones basadas en choreos: Los dispositivos interactiian con cientos de api,

bases de datos y utilidades de co6digo con los procesos de Choreo basados en la nube.

Flexibilidad de grado industrial: Temboo trabaja con cualquier entorno u objeto que se desee

poner en linea.

Hardware independiente: Bibliotecas de software disenadas para funcionar en cualquier con-

junto de chips integrados.

Integracion de sensores: trabaja con cualquier sensor para monitorear visualmente tu in-

fraestructura fisica en unidades del mundo real.

Desventajas

No es adecuado para aplicaciones de uso intensivo de recursos.



Sensor cloud

Ventajas

Se puede gestionar una gran cantidad de dispositivos sensores.

SDK y API de datos abiertos: proporciona una API RESTful que permite que cualquier
dispositivo o aplicacién cargue datos en SensorCloud. La API se implementa como un servicio
web utilizando comandos de solicitud HTTP estandar.

También se proporciona un SDK que contiene bibliotecas y cddigo de ejemplo para Python,

Java, C # .

Seguridad: Todos los datos y transacciones se producen a través de la Seguridad de la capa
de transporte (TLS). SensorCloud esté actualmente construido sobre Amazon Web Services,

que proporciona una plataforma segura y confiable de clase mundial .

LiveConnect: LORD MicroStrain proporciona una puerta de enlace WSDA ([®) que recopila
datos de los sensores MicroStrain y los envia a SensorCloud directamente. LiveConnect le
permite interactuar con esta puerta de enlace WSDA y los sensores correspondientes desde
cualquier parte del mundo. Configure los ajustes de red del sensor, inicie el muestreo y vea

datos en tiempo real, todo de forma remota.

Desventajas

Los dispositivos de codigo abierto son dificiles de obtener.


http://aws.amazon.com/security/

Xibely — Google Cloud Platform

Ventajas

Seguridad completa: Utiliza un sistema de seguridad integral gracias a la autenticacion
mediante claves asimétricas con TLS 1.2 y a los certificados firmados por una autoridad
de certificacion, que se pueden utilizar para verificar la propiedad de los dispositivos. Los
dispositivos que cumplan los requisitos de Cloud IoT Core son capaces de proteger toda la

pila.
Completamente administrado y escalable

El servicio no utiliza servidores ni requiere ninguna instalacion previa de software. Se escala

instantaneamente sin limites mediante el escalado horizontal de Google Cloud Platform.
Control de acceso a nivel de roles

Aplica los roles de gestion de identidades y acceso a los registros de dispositivos para controlar

el acceso de los usuarios a los dispositivos y a los datos.
Un solo sistema global

Conecta todos los dispositivos y pasarelas a Google Cloud siguiendo protocolos estandar,
como MQTT y HTTP, a través de los puntos de conexién de protocolos y gestiona todos tus
dispositivos como si se tratara de un tnico sistema global. El servicio utiliza Cloud Pub/Sub

de forma subyacente, que retiene datos durante siete dias.

Despliegue de dispositivos a escala



Usa las API REST para gestionar autométicamente el registro, despliegue y funcionamiento
de dispositivos a escala. También puedes usar las API para visualizar y actualizar el estado

y las propiedades de los dispositivos, aunque no estén conectados.

Ayla’s IoT cloud fabric

Ventajas

El Agente de Produccion Wi-Fi de Ayla es una pila de software de redes y comunicaciones
que viene precargada en una serie de conjuntos de chips diferentes de los principales fabri-
cantes de moédulos.El Agente de produccion de Wi-Fi no requiere codificacion adicional y es
independiente de la aplicaciéon, y es compatible con la mayoria de los sistemas basados en
microcontroladores. Los clientes deben construir su aplicacién en un Host MCU separado y

conectarse al modulo Ayla a través de SPI o UART.
Gateway dinamico

Las bibliotecas de la API de Dynamic Gateway de Ayla se proporcionan para que los clientes
puedan desarrollar soluciones de pasarela que admitan cualquier protocolo local, incluidos
ZigBee, Z-Wave, BLE, protocolos propietarios y mucho més. Las bibliotecas de Dynamic
Gateway API estdn integradas en productos de pasarela basados en Linux para permitir
que los nodos (dispositivos finales) en una red local se virtualicen en Ayla Cloud y estén
disponibles para todos los dispositivos nativos de administracion, incluidas las actualizaciones

de firmware OTA y las capacidades de habilitacién de aplicaciones.



Adaptador de nube Para enriquecer los anéalisis y las aplicaciones aprovechando los datos
del dispositivo, puede ser necesario ingerir datos de fuentes externas de la nube, como SAP,
SalesForce o sistemas ERP heredados.El adaptador de nube de Ayla proporciona un mecan-
ismo sin problemas para conectarse a estas fuentes externas para la comunicacion de datos

bidireccional.

Herramientas de aplicacion mévil El Ayla Mobile SDK es una biblioteca que habilita la
funcionalidad mévil central, como la incorporaciéon de usuarios, la administracion de sesiones,

las notificaciones y los horarios.

La aplicacion White Label (AMAP) de Ayla reduce ain maés el tiempo de comercializacion
al proporcionar una aplicacion preconfigurada y personalizable a la que los desarrolladores

pueden aplicar facilmente graficos y funciones adicionales.

Controles de seguridad

Dispositivos autenticados con un par de claves tnico.

Comunicacién en modo LAN encriptada entre la aplicacion mévil y el dispositivo.

Cifrado de datos: HTTPS cifrado con TLS, canal UDP con cifrado AES-128.

Control de acceso en capas para evitar la violacion de un dispositivo que comprometa

todo el sistema.

Pruebas de penetracion por parte de terceros proveedores.



Desventajas

No es adecuado para desarrolladores de pequena escala.

Thethings.io

Ventajas

Funciones de cédigo de nube, activadores y trabajos

Crea disparadores, trabajos y funciones y ejecuta tema.

Enviar notificaciones a través de twitter, sms o llamadas de voz

Desventajas

Carece de autosostenibilidad, depende de servicios web de terceros.

Exosite

Ventajas

El desarrollo del sistema es facil.
Visualizacion de datos en tiempo real y soporte analitico a los usuarios.

Los kits son compatibles para el diseno y la implementacién de soluciones de IoT. facilita

que los dispositivos conectados se conecten y transfieran los contextos a través de CoAP, y



UDP de un solo disparo API.

Desventajas

Falta de provision de Big Data

Arrayent Connect TM

Ventajas

Flexible de usar.

Ayuda a alojar todos los dispositivos virtualizados a través de actualizaciones de firmware

Over-the Air (OTA) en una baja tasa de latencia de datos.

Fuentes de datos seguros, confiables y escalables ayudan a los usuarios a ser recuperados,

procesados y entregados.

Se admiten plataformas de computacion multiplataforma que van desde microcontroladores

de 8 bits a procesadores de 32 bits.

Las alertas de correo electréonico y SMS se envian a los clientes con notificaciones push

basadas en iOS y Android

Desventajas

Los servicios basados en activadores estén retrasados.



Open remote

Ventajas

Servicio de nube abierta soportado.

Permite al usuario integrar cualquier dispositivo: diseno de protocolo y uso de recursos

disponibles como iOS, Android o navegadores web

Al integrar Open Remote se pueden desarrollar soluciones que pueden integrar una gran

cantidad de protocolos desde WiF1i hasta ZigBee

Desventajas

Demasiado costoso para los desarrolladores

Arkessa

Ventajas

Faceta de diseno habilitada para empresas.

Capacita a las empresas para aprovechar el IoT para el desarrollo de nuevas fuentes de
ingresos a través de una mejor satisfaccion del cliente y mejores valores potenciales recibidos

como flujos de datos desde dispositivos remotos.

Modelo PaaS para formular un tnico portal de administraciéon empresarial para una admin-

istracion de dispositivos eficiente y optimizada mediante la integracion de flujos de datos de



méquina con el CRM disponible, ERP, big data y otros sistemas de anélisis.

Desventajas

Las aplicaciones de visualizacién no son lo suficientemente adecuadas.

Axeda

Ventajas

Gestion de datos basados en M2M.

Integra el aprendizaje M2M en el proceso comercial diario, por ejemplo, desde medidas

preventivas de seguridad de datos hasta el aprovisionamiento de dispositivos y configuracion

Realiza funciones clave como el servicio de aplicaciones, el marco de integracion y la gestion

de datos

Desventajas

Carece de autosuficiencia, dependiente de terceros.

Oracle 10T cloud

Ventajas

Soporte de base de datos.



Proporciona seguridad de extremo a extremo normalizada para todo tipo de dispositivos,

datos y conectividad heterogénea

Mueve la idea muy rapidamente a la ejecuciéon con un riesgo minimo.

Mientras analiza, procesa flujos de datos entrantes en tiempo real con filtrado de eventos,

correlacion, y agregacion.

El analisis predictivo y de big data hace que Oracle sea cada vez més receptivo con la

deteccion de anomalias y mecanismos de alerta basados en reglas.

Desventajas

Carece de conectividad de dispositivos de codigo abierto debido a la restriccion de tamano.

Nimbits

Ventajas

Fécil de adoptar para desarrolladores.

Esta disenado para permitir a los desarrolladores construir clusters integrados, altamente

escalables y altamente disponibles para las necesidades de registro de datos.

Puede ejecutarse en el motor de aplicaciones de Google ™ Amazon EC2, maquina virtual

basada en Ubuntu Linux KVM e infraestructuras basadas en Jetty (un servidor web J2EE)



Desventajas

Procesamiento de consultas en tiempo real.

Thing Worx

Ventajas

La creacién intensiva de datos de aplicaciones es facil.

Proporciona Infraestructura basada en M2M e IoT como un servicio donde el diseno basado
en modelos se incorpora con SQUEAL (Busqueda, Consulta, Analisis) para incluir en él la

inteligencia basada en la buisqueda.

La funcion de codificaciéon cero esta pensada para que los desarrolladores reduzcan el tiempo

de la situacion del mercado en la entrega del producto.

Las plataformas de hardware IoT desarrolladas por Intel son facilmente compatibles.

Desventajas

Se puede conectar un nimero limitado de dispositivos.



InfoBright

Ventajas

Arquitectura de Knowledge Grid y procesamiento de big data.

Viene con una variedad de versiones de mercado (por ejemplo, comunidad y empresa) para las

empresas que requieren problemas de rendimiento y capacidad compatibles con InfoBright.

Esté bien equipado con motores de rendimiento de carga y consulta distribuidos capaces de
cargar TB por hora y puede manejar Peta Bytes de datos mientras facilita la compresion de

datos en el rango de 10: 1e40: 1

Desventajas

Faltan servicios estadisticos.

AerCloud

Ventajas

Servicios escalables M2M.

Permite a las aplicaciones de los usuarios conexiéon a muchos dispositivos, garantizando la

fiabilidad, seguridad y bases de datos.

Plataforma de servicio PaaS, ofreciendo un modelo de pago a medida que crece, implicando

un motor de reglas que procesa los datos en tiempo real.



Desventajas

No es adecuado para desarrolladores.

ARKESSA.

Caracteristicas principales

Disponible como una solucién PaaS, arrendado o licenciado

Alojado en la nube, en el centro de datos o en las instalaciones

Compatible con los nuevos dispositivos IO o dispositivos M2M legado

Control en tiempo real y datos consolidados

Portal de gestion de patrimonio tinico para la gestion de dispositivos

Oracle certificada como Exastack Ready

Integrar datos de la méquina con el CRM, ERP, los grandes datos y los sistemas de analisis

Datos totalmente encriptada cumple con las regulaciones internacionales

Soporta GSM, GPRS, 3G, 4G, y el satélite

Ventajas

Ayuda en la soluciéon de problemas como conectividad general, monitoreo, control y admin-

istracion entre dispositivos basados en [oT y empresas.



Ayuda a capacitar a las empresas para aprovechar el IoT para el desarrollo de nuevas fuentes
de ingresos a través de una mejor satisfaccion del cliente y mejores valores potenciales

recibidos como flujos de datos desde dispositivos remotos.

Se desarrolla por medio del modelo de PaaS para formular un tinico portal de administracion

empresarial para servicios de administracion de dispositivos eficientes y optimizados.

Arkessa permite las conexiones de Internet de las Cosas (IoT) y de Maquina a Maquina

(M2M) en cualquier parte del mundo.

Desventajas

Las aplicaciones de visualizacién no son lo suficientemente adecuadas.

Arrayent Connect

Ventajas

Interfaz de programacion de aplicaciones que permite a los fabricantes de marcas aprovechar

facilmente otros ecosistemas importantes.

El Marco de la API EcoAdaptor permite la interoperabilidad de nube a nube, al tiempo que

preserva la seguridad operativa y permite el desarrollo de terceros.

Para permitir que sus marcas gestionen, controlen y monitoreen productos conectados e

interoperables, brindando una mejor experiencia a los consumidores

Permite que los usuarios se conecten a dispositivos de mano inteligentes y aplicaciones web



de valor agregado.

Es un sistema operativo de IoT que aprovecha el modelo de Software como Servicio (SaaS).

Sus fuentes de datos seguros, confiables y escalables ayudan a los usuarios a ser recuperados,

procesados y entregados.

Permite a las marcas conectarse y acercarse mas a sus clientes al permitirles conectar, mon-

itorear y controlar sus productos IoT de forma remota desde cualquier parte del mundo.

Desventajas

Los servicios basados en activadores estin retrasados.

IBM 10T

Ventajas

La identidad del dispositivo esta habilitada.

Al pertenecer a IBM puede acceder a caracteristicas, No-SQL, Big data.

Desventajas:

Dificil en la creaciéon de prototipos.



InfoBright

Ventajas
Aprovecha las empresas al proporcionar su arquitectura de cuadricula de conocimiento-
esquema.

Permite a las empresas almacenar, analizar y actuar sobre la pila de datos generados por la

maquina al mismo tiempo.

Viene con una variedad de versiones de mercado (por ejemplo, comunidad y empresa) para las

empresas que requieren problemas de rendimiento y capacidad compatibles con InfoBright.

Esta equipado con motores de rendimiento de carga y consulta distribuidos capaces de cargar

TB por hora y puede manejar Peta Bytes de datos mientras facilita la compresién de datos.

Desventajas

Faltan servicios estadisticos.

JASPER CONTROL CENTER

Ventajas

Patrones de comportamiento basados en reglas habilitados.
Altamente configurable.

Alto rendimiento basado en la monitorizacién en tiempo real.



Permite envioé y recepcion de datos a través de protocolo como COAP.

Permite conexiéon con APIS.

Adecuado para servicios de automatizacion.

Desventajas

No se reportan desventajas relevantes.

ThingSpeak.

Ventajas

Habilitacion de nube publica con facilidad de activacion.
Permite realizar acciones automéaticas en momentos especificos.

Permite conexion con Twitter y reacciona en tiempo real.

Desventajas

Menos cantidad de conectividad de dispositivos simultaneamente.
Limitado en el nimero de peticiones.

Interface de visualizaciéon muy bésica.



XIVELY

Ventajas

Es un servicio empresarial en la nube de IoT basado en la tecnologia Gravity Cloud.

Esta plataforma propiedad de LogMeln ayuda a las empresas a administrar su negocio de
productos conectados al abordar una serie de necesidades préacticas mediante una conectivi-

dad escalable, segura y confiable.

También allana los servicios de procesamiento de datos empresariales correctos hacia sus

clientes, socios y proveedores habilitados para IoT a través de conectores API flexibles.

Xively emplea una novedosa plataforma IoT como servicio (IoTaaS) construida en su nube
publica elastica. La escalabilidad elastica de la nube proporciona capacidades intuitivas de
administracion del ciclo de vida del dispositivo, lo que implica actividades de series de tiempo

en ella.

Ademas, Xively facilita el archivado de datos, la activacion condicional, el aprovisionamiento

de dispositivos en tiempo real con la activacion, la gestion de mensajes y el enrutamiento.

Facilita el control sobre los dispositivos, Xively ha creado una mesa de trabajo para desar-
rolladores y una consola de administracion de dispositivos que puede ser operada por un

principiante.

También es capaz de soportar millones de dispositivos por medio de APIS RESTful. El uso
de los formatos de datos JSON, XML y CSV ha evolucionado su efectividad en términos

de dispositivos asociativos que se pueden monitorear a través de bibliotecas de clientes pree



valuadas construidas sobre iOS, Android, JavaScript, asi como bibliotecas de servidores
disenadas para aplicaciones basadas en web de gama alta. lenguajes como, Ruby, Python, y

Java.

Facil de integrar con dispositivos.

Desventajas

Los servicios de notificaciéon son minimamente presentes.

ECHELON.

Ventajas

Perspectiva industrial.

Ofrece una suite completa de recursos que incluyen interfaces de comunicacion y paquetes

de software para el desarrollo de dispositivos.

Tiene alta compatibilidad en los servicios como APIS.

Permite comunicaciéon basada en publicador suscriptor.

Desventajas

Carece de escenario de desarrollo para principiantes.

No se recomienda el uso para pequenos productos.



Implementaciéon Iot

Después de realizar el analisis comparativo de las 26 plataformas de IoT se eligio la plataforma

Thinger.io para crear la guia de uso que se expondra a continuacion.

Guia de uso de Thinger.io

Creamos una cuenta en thinger.io

A
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28/04/2019

Elaboraciéon propia

Figura 1. Dashboard Things.io

Devices/Add Device

Ingresamos id y descripcion (las que queramos). Para device credentials le damos click en

generate random.
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Elaboraciéon propia
Figura 2. Add Device

Por otra parte creamos cuenta en arduino online https://create.arduino.cc
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Elaboracion propia

Figura 3. Dashboard Arduino Online


https://create.arduino.cc/

Importamos la libreria de thinger.io
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<ThingersmartConfig.h>
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<Thinger¥un.h>
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THINGER.IO

Arduino library for the Thinger.io Internet of
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> Examples
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Elaboracion propia.

Figura 4. Importacion libreria Thinger.io

Examples/From libraries/thinger.io/esp8266

Asi cargamos la plantilla con el codigo para la conexion

WhatsApp X | B8 Comoconectarel Nodel X | M Arduino Accounts Active X Arduino Editor X & Thingerio - Cloud Cons: X | Arduino $SO-SignUp X |+
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Elaboraciéon propia.
Figura 5. Plantilla con el co6digo de conexion

Ingresamos lo datos del dispositivo creado en thinger.io; ademés el pin de la placa esp8266

con el que queremos hacer la demostracion, en este caso es el 16(pinMode)
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12
m 15 thing.add_wifi(SSID, SSID_PASSWORD)
eil 16
17 // digital pin control exam . turning on/off a light, a relay, configuring a parameter, etc)
18 thing["led"] << digitalpin(
19
20 // resource output example reading a sensor value)
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Elaboraciéon propia.

Figura 6. Ingreso de datos del dispositivo.

En thinger.io vamos a Stadistics/Devices
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Figura 7. Stadistics Devices

WhatsApp

X | B Comoconectarel Nodel X | M Arduino Accounts Activ
< c

% | @ Arduino Editor X & Thingerio - Cloud Cons: X Arduino SSO-SignUp X | + -
8 hitps//consolethinger.io/#/console/devices - B A% + 0O O
11 Aplicaciones @ Login | Gestor de e...
& thinger.io = A4 " developer12 ~
Devices
Device List
Devices
4+  Add Device
Device Description
esp8266Developer

Last Connection

State

Never

9:25a.m.
- e
I Wl BP0

Elaboraciéon propia.

Figura 8. Devices.



Nos aparece el dispositivo desconectado, eso dado obviamente porque no tenemos la placa

esp8266.



Conclusiéon

En buisqueda de una plataforma que fuese objeto de la implementacion, realizamos la inves-
tigacion sobre plataformas que se encuentran en el mercado, al revisar las plataformas cloud
més grandes encontramos que; tienen muchas funcionalidades, a pesar de eso no cumplia
nuestras necesidades ya que el costo que estas tienen es elevado e incluian mas funciones de
las que se tienen pensado utilizar (segun las necesidades del prototipo) por lo tanto no se
justifica la inversion. Pasando por las plataformas tipo Open Source encontramos que las
mas compatibles nuestra necesidad son Kaa Project y Thinger.io. Por lo tanto, se concluye
que Thinger.io es la mas apropiada, dado que las librerias que proporciona estén disponibles
para multiples plataformas y se puede trabajar con ellas desde un IDE como Arduino, lo cual
permite aumentar el rango de trabajo que se le pueden dar a las aplicaciones. Agregando que
facilita un entorno grafico amigable e intuitivo, que permite monitorear y controlar los dis-
positivos. Esta plataforma es Open-Source, como ya se nombré, por lo que permite tener un
general control sobre la personalizacion del sistema de alojamiento de back-end. Igualmente
cuenta con un API de servicios REST para llevar acabo la comunicacion entre los dispositivos
y la plataforma, para poder distinguir la informacién utiliza una estructura Json en la que
se envian los mensajes. Por ultimo, cabe resaltar que soporta cualquier tipo de placa que se
pueda configurar desde Arduino y también expone librerias para las plataformas de que se
trabajen en Linux, lo que significa que brinda una gran variedad de clientes que se pueden

unir a configurar con la plataforma.
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